CybARverse

Kibernetinis saugumas profesiniame rengime
pasitelkiant jtraukigsias technologijjas.

K3 verta zinoti?
KURSU PRISTATYMAS

Rita Sukyté
Asociacija ,Langas | ateitj“
2024 m. spalio 14 d.
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MISLA NUO 2002 M.

Siekti geresnés Lietuvos zmoniy gyvenimo kokybés skatinant jgyti
gyvenimui ir darbui butiny skaitmeniniy jgudziy bei saugaus
naudojimosi internetu ir skaitmeninémis technologijomis jgtdziy.
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,Langas j ateitj“: veiklos rezultatai
nuo 2002 m.

Pirmieji nemokami vieSieji interneto

prieigos taskai ir jy tinklo plétra
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veikla nuo 2010 m.
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Projektas , CybARverse*
Projekto tikslas: padeti IT ir kity dalyky mokytojams bei
déstytojams jgyti skaitmeniniy kibernetinio saugumo

kompetencijy, pasitelkiant jtraukigsias papildytos realybes ir
virtualios realybes technologijas.

Trukme: 2022 m. lapkritis - 2024 m. spalis (2 metai)

Finansavimo programa: Erasmus+ (Bendradarbiavimo
partnerystes profesiniame mokyme)
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Klausimai

* Ar teko susidurti su kibernetinio saugumo
gresmemis?

 Ar Jusy aplinkoje buvo nukentejusiy nuo
kibernetiniy gresmiy?
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‘/Ram skirti CybARverse kursai?

v Pedagogams, siekiantiems svarbiausiy Ziniy kibernetinio saugumo srityje.
v' Pedagogams, siekiantiems Zinias toliau perduoti savo moksleiviams.

v Darbuotojams, norintiems padidinti savo kibernetinio saugumo supratima.
v Informaciniy technologijy specialistams.

v Visiems, norintiems suprasti pagrindines kibernetines grésmes ir apsaugos
priemones.
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Kibernetinio saugumo kursai
Skelbiami www.cybarverse.eu (kursy turinys ir lietuviy kalba)

Kibernetinio saugumo pradmeny kursas Kibernetinio saugumo pagrindy kursas Kibernetinio saugumo kursas

Il < Ereon urion CYB(AR) VERSE(@



http://www.cybarverse.eu/
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‘//Kursu lygiai: Pradedanciuyjy programa

Ja sudaro visiems privalomos zinoti temos:

v kenkéjiSkos programos (angl. malware),

v’ socialiné inZinerija (angl. social engineering),

v viliojimas internetu (angl. grooming),

v saugumas socialiniuose tinkluose (angl. social media threats),
v' duomeny iSviliojimas (angl. phishing),

v’ daikty interneto grésmés (angl. Internet of Things (loT) attacks).

Mokymosi apimtis - 6 val. //
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‘//Kursu lygiai: Pagrindy programa

Ji apima Sias svarbias temas:

v iSpirkos reikalaujancios programos (angl. ransomware),
v’ Sakniné kenkéjiSka programiné jranga (angl. rootkits),

v apgaulinga IP taktika (angl. pharming),

v" kriptovaliutiné vagysté (angl. cryptojacking),

v kryzminiai svetainés scenarijai (angl. cross-site scripting),

v SQL injekcija (angl. SOL injection).

Mokymosi apimtis - 8 val. ’/
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‘//Kursu lygiai: Programa pazengusiems

Ji daugiau skirta jau turintiems kibernetinio saugumo Zziniu:

v  tarpininko atakos (angl. man-in-the-middle attacks),

v" daikty interneto atakos (angl. Internet of Things (loT) attacks),
v nulinés dienos atakos (angl. zero-day exploits),

v DoS atakos (angl. DoS attacks),

v DDos atakos (angl. DDoS attacks).

Mokymosi apimtis - 10 val. 4_/
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Kursy turinys

17 kibernetinio saugumo mokymo moduliy (skelbiami svetaineje
www.cybarverse.eu)

- Teoriné medziaga (grésmes apibudinimas, kaip jg atpazinti,
prevencija).

- Realus pavyzdziai, atvejy analizé.

- Interaktyvus elementai: vaizdo siuzetai, papildancios realybés ir
virtualios realybes elementai.

- Pamoky planai.
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PRADZIA APIEMUS v  VISI KURSAI v ISTEKLIAI MOKYTOJAMS v CYBARVERSE MOKYMO(SI) PASIOLYMAI NAUJIENOS

™ LIETUVIY v
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Register a new account

Username
Email
Password

Repeat Password

I'm not a robot

| accept the Terms of Service

Are you a member? Login now
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— Kursy pasirinkimas

PRADZIA APIEMUS v  VISIKURSAI v ISTEKLIAIMOKYTOJAMS v  CYBARVERSE MOKYMO(SI) PASIULYMAI NAUJIENOS

Pradmenys = LIETUVIY ¥

Pagrindai

Pazengusiems

Kibernetinio saugu
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) Kursy pasirinkimas

Kibernetinio saugumo pradmeny kursas

admin Kibernetinio saugumo kursai Free -

M Overview & Curriculum

Sis kursas aprépia pagrindines kibernetinio saugumo temas COURSE FEATURES
pradedantiesiems, — jvada j kenkéjiskas programas, socialine inzinerija,

L . L . Lo . (1] Lectures
viliojimg, socialines ziniasklaidos gresmes, duomeny isviliojimag ir daikty

interneto atakas. Kiekvienoje temoje pateikiami pamoku planai, skirti
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Mokymosi turinys

13/14

Ispirkos reikalaujancios programos

Ivadas

Q Ransomware | CybARverse Academy o ~»

Ziuretiyveli..  Bendrinti

|

Ziaréti per (33 YouTube

© 0 0 0 ¢ & o o

ISpirkos reikalaujancios programos (angl. Ransomware) yra kenkéjiSkos programinés jrangos rusis, kuri —
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WebVR objektas. Kvieciame jj isbandyti ir su VR akiniais

Kriptovaliutiné vagysté (dar vadinama kriptografiniu jsilauzimu ar kenkéjisku kriptovaliuty kasimu) - tai
kibernetiniy nusikaltimy rusis, kai nusikaltélis slapta naudoja aukos jrangos skaiCiavimo pajégumus
kriptovaliutai generuoti. Tai internetiné grésme, kuri pasislepia kompiuteryje arba mobiliajame jrenginyje ir

naudoja kompiuterio iSteklius internetinéms valiutos formoms, vadinamoms kriptovaliutomis, ,kasti".

Paprastai taip nutinka, kai auka nesgmoningai jdiegia kenkejiskg scenarijaus programa, kuri leidzia

kibernetiniam nusikaltéliui prisijungti prie jos kompiuterio ar kito prie interneto prijungto jrenginio,
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Kursy pazymeéjimas

Kibernetinio saugumo pagrindy kursas

100%
admin Kibernetinio saugumo kursai

Course is finished
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Kursy pazymeéjimo pavyzdys
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& CERTIFICATE
OF COMPLETION |
THIS IS TO CERTIFY THAT

Rita Sukyté

Completed successfully the course:

Kibernetinio saugumo pagrindy kursas

In the framework of the project
“Digital literate in VET by cybersecurity training with immersive technologies”

r ISSUE DATE: 10 rugséjo, 2024
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Home » Ip-profile

Rita Sukyté

| & My Courses
E. Certificates
(® Quizzes

| (=

(Z Logout

Enrolled Course

All In Progress

2 Avatar

42 Password

Inprogress Course

Finished Passed

Name Result

Kibernetinio saugumo

LN
pradmeny kursas B0%
lernetinio saugumo pagrindy 100%
kursas b
bernetinio saugumo kursas 100%

paZengusiems

Finished Course

Passed Course

Failed

Expiration time

September 9, 2024 4:29 pm

September 10, 2024 9:21 pm

September 11, 2024 1:20 am

Wl Co-funded by
BN the European Union

Kursy pazymejimas - duomeny (vardo,

pavardes) tikslinimas
I @

Failed Course

End time

September 10, 2024 5:11 am

September 10, 2024 3:20 pm

September 10, 2024 3:50 pm

Display name*

Rita Sukyte
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“Interaktyvus elementai

PRADZIA APIE MUS v VISI KURSAI v ISTEKLIAI MOKYTOJAMS v CYBARVERSE MOKYMO(SI) PASIOLYMAI NAUJIENOS

Metodines gaies - Pagrindy ir
pazengusiujy
moduliuose:
papildancios realybés,
virtualios realybés

VR programele

Home > VR programelé

elementai, WebVR.

Virtualiosios realybeés programeélés naudojimo rekomendacijos

VR programélé ir jos diegimas
Diegimas Oculus VR akiniams (angl. k.).

Kaip demonstruoti dideliame ekrane (angl. k.)
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CYBARVERSE -
KIBERNETINIO

SAUGUMO
FORUMAS

DATA
2024 m. spalio 23 d. 9.00 val:
VIETA

,Technopolis Nova”“ (salé ,Kastytis”)
V. Gerulaic¢io g. 10, Vilnius

Programa ir registracija: o _
https://www.langasiateiti.lt/2024/10/10/kvieciame-dalyvauti-
renginyje-cybarverse-kibernetinio-saugumo-forumas/
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https://www.langasiateiti.lt/2024/10/10/kvieciame-dalyvauti-renginyje-cybarverse-kibernetinio-saugumo-forumas/
https://www.langasiateiti.lt/2024/10/10/kvieciame-dalyvauti-renginyje-cybarverse-kibernetinio-saugumo-forumas/

KvieGiame
mokytis!

CYPRUS
LANGAS | ATEIT] COMPUTER
@ SOCIETY
M rita.sukyte@langasiateiti.It

@ cybarverse.en | &Y oo e " wouarion
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